


Приложение 1 к приказу от 14.06.2019 г. № 74

Перечень основных мероприятий, реализуемых МБУДО «Жирновский ЦДТ», в целях защиты персональных данных

Наименование угрозы Меры по противодействию угрозе

Организационные Технические Программные

Преднамеренное электромагнитное воздействие на
элементы ИСПДн

Расширение границы контролируемой зоны
(по возможности)

Экранирование зданий,
помещений, технических
средств (ТС), заземление ТС

Утечка по техническим каналам

Утечка информации по акустическому каналу Оптимизация технологического процесса
(исключение необходимости передачи
информации по акустическому каналу)
Инструктажи пользователей

Установка средств активного
зашумления
(виброгенераторы,
генераторы шума),
Звукоизоляция помещений

Утечка информации по оптическому каналу
Просмотр информации на дисплее сотрудниками, не
допущенными к обработке персональных данных

Инструктажи пользователей;
Размещение дисплеев, исключающее
случайный просмотр

Закупка и установка
специальных мониторов

Блокирование
сеанса пользователя
при
кратковременном
отсутствии на
рабочем месте

Просмотр информации на дисплее посторонними лица,
находящимися в помещении, в котором ведется обработка
персональных данных

- // -
Контроль за действиями посетителей

- // - - // -

Просмотр информации на дисплее посторонними лица,
находящимися за пределами помещения, в котором
ведется обработка персональных данных

Размещение дисплеев, исключающее
просмотр

Жалюзи (шторы) на окнах - // -

Просмотр информации с помощью специальных
электронных устройств внедренных в помещении, в
котором ведется обработка персональных данных

Инструктажи пользователей;
Спецпроверки помещений

- // -

Утечка информации по каналам ПЭМИН
Утечка информации по цепям электропитания Размещение трансформаторной подстанции в

контролируемой зоне
Активное зашумление цепей
электропитания;
Установка сетевых фильтров

Утечка за счет наводок на линии связи, технические
средства, расположенные в помещении, и системы
коммуникаций

Разнос СВТ, линий связи;
Сокращение расстояний взаимного пробега
линий связи;

Установка средств активного
зашумления (генераторы
пространственного
зашумления и т.п.);

Побочные электромагнитные излучения технических
средств

Увеличение контролируемой зоны - // -

Утечки за счет электромагнитного воздействия на
технические средства (ВЧ навязывание)

- // -
Экранирование помещений



Несанкционированный доступ к информации
Уничтожение, хищение аппаратных средств ИСПДн, носителей информации
Кража ПЭВМ Контроль за действиями посетителей;

Контроль за действиями персонала
Сдача помещений под охрану
Инструктажи пользователей

Инженерное оборудование
помещений (решетки на окнах,
надежные двери);
Технические системы контроля
доступа (охранная сигнализация,
системы в/наблюдения,
турникеты, металлоискатели,
кодовые замки и т.п.)

Шифрование
данных;
Резервное
копирование

Кража носителей информации Учет носителей информации
Надежное хранение носителей (сейфы,
метал. шкафы, опечатывание)

- // - - // -

Кража информации Разграничение доступа;
Инструктажи пользователей

- // -
Система защиты от НСД

Авторизация
пользователей;
Шифрование
данных

Вывод из строя узлов ПЭВМ, каналов связи Контроль за действиями посетителей;
Контроль за действиями персонала;
Сдача помещений под охрану;
Защита каналов связи. Обучение персонала.

Инженерное оборудование
помещений (решетки на окнах,
надежные двери);

Резервное
копирование

Несанкционированный доступ к информации при
техническом обслуживании (ремонте, утилизации) узлов
ПЭВМ

Контроль за действиями посетителей;
Изъятие ЖМД при сдаче СВТ в ремонт и
на утилизацию;
Включение в договоры на обслуживание
СВТ положений об ответственности за
разглашение информации, ставшей
известной в ходе выполнения работ.

Система защиты от НСД Шифрование
данных

Несанкционированное отключение средств защиты
информации (СЗИ)

Обучение лиц, ответственных за
администрирование СЗИ.
Обучение пользователей

Применение
сертифицированных по
требованиям безопасности СЗИ

Корректная
настройка СЗИ

Хищение, несанкционированная модификация или блокирование доступа к информации с применением программно-аппаратных и программных средств (в том
числе программно-математических воздействий);

Компьютерные вирусы Инструктажи пользователей;
Изъятие (блокирование) портов ввода-
вывода информации (USB, FDD, СD, DVD
и т.п.), не предусмотренных техпроцессом
обработки ПДн;
Резервное копирование;
Разграничение доступа

Антивирусное ПО,
имеющее
сертификат
соответствия по
требованиям
безопасности;
Антиспамное ПО;

Недекларированные возможности системного ПО и ПО
для обработки персональных данных

Использование сертифицированного ПО
Сертификация имеющегося ПО

Аудит ИВС;



УстановкаПО, не связанного с исполнением служебных
обязанностей

Инструктажи пользователей
Проверки соблюдения персоналом правил
эксплуатации СВТ

Ограничение прав
пользователей по
модификации ПО;

Наличие аппаратных закладок в приобретаемых ПЭВМ Приобретение СВТ из партии более 50
штук;
Специальные проверки СВТ импортного
производства

Внедрение аппаратных закладок посторонними лицами
после начала эксплуатации ИСПДн

Опломбирование корпусов СВТ
Защита помещений;
Мониторинг электромагнитной
обстановки;

Системы видеонаблюдения;
Системы разграничения и
контроля доступа

Аудит внутреннего
и внешнего
трафиков;

Внедрение аппаратных закладок сотрудниками
организации

- // -
Инструктажи сотрудников

- // - - // -

Внедрение аппаратных закладок обслуживающим
персоналом (ремонтными организациями)

Инструкция о порядке сдачи СВТ в ремонт;
Включение в договоры на обслуживание
СВТ пунктов об ответственности сторон

Непреднамеренные действия пользователей, а также угрозы неантропогенного и стихийного характера
Компрометация реквизитов доступа (утеря эл. ключа,
разглашение или кража пароля и т.п.)

Инструктажи сотрудников;
Учет и надежное хранение носителей
чувствительной информации

Пеналы, сейфы, метал. шкафы;
Межсетевые экраны

Авторизация
пользователей

Непреднамеренная модификация (уничтожение)
информации сотрудниками

Обучение сотрудников;
Инструктажи сотрудников;
Соблюдение режима труда и отдыха;
Резервное копирование

Активация
журналов
регистрации
действий
пользователя

Непреднамеренное отключение средств защиты
информации (СЗИ)

Обучение сотрудников;
Инструктажи сотрудников;

Сертифицированные СЗИ Корректное
администрирование
СЗИ

Выход из строя аппаратно-программных средств Закупка надежных СВТ
Резервирование АРМов.

Использование источников
бесперебойного электропитания

Активация режима
автосохранения;
Использование
режима
восстановления
файлов (Temp)

Сбой системы электроснабжения Устройство резервного ввода линии
электроснабжения;
Резервное копирование.

Использование источников
бесперебойного электропитания

- // -

Стихийное бедствие Экстерриториальное хранение резервных
копий.

Пожарная сигнализация;
Системы автоматического
пожаротушения.

- // -

Преднамеренные действия внутренних нарушителей
Модификация, уничтожение информации лицами, не
допущенными к ее обработке

Средства защиты от НСД Авторизация
пользователей;



Резервное
копирование;
Активация
журналов
регистрации
действий
пользователя

Модификация, уничтожение информации сотрудниками,
допущенными к ее обработке

Включение в трудовой договор
(должностную инструкцию) положений об
ответственности;
Инструктажи пользователей;

- // -

Разглашение информации сотрудниками, допущенными к
ее обработке

- // -

Несанкционированный доступ по каналам связи
Несанкционированный доступ через сети международного
обмена

Отключение от сетей международного
обмена;
Оборудование автономных узлов доступа в
сети международного обмена;
Инструктажи пользователей

Межсетевой экран Антивирусное ПО;
Авторизация
пользователей

Несанкционированный доступ через ЛВС администрации - // - Межсетевой экран - // -
Перехват информации при передаче по проводным (кабельным) линиям связи

Перехват информации за переделами контролируемой
зоны

Физическая защита каналов связи;
Использование оптоволоконных кабелей
Расширение контролируемой зоны

Скремблеры;
Шифраторы;

Шифрование

Перехват информации в пределах контролируемой зоны
внешними нарушителями

Инструктажи пользователей;
Физическая защита каналов связи

Скремблеры;
Шифраторы;

Шифрование

Перехват информации в пределах контролируемой зоны
внутренними нарушителями

Инструктажи пользователей;
Физическая зашита каналов связи

Скремблеры;
Шифраторы;

Шифрование



Приложение 2 к приказу от 14.06.2019 г. № 74

Перечень мероприятий, реализуемых МБУДО«Жирновский ЦДТ», в целях защиты
персональных данных

С учетом Перечня актуальных угроз безопасности персональных данных и Основных
мероприятий по защите персональных данных, обрабатываемых в информационной системе
МБУДО «Жирновский ЦДТ», для обеспечения безопасности персональных данных при их
обработке в МБУДО «Жирновский ЦДТ» необходимо и достаточно провести следующие
мероприятия:

1. Организационные:

- имеется физическая охрана (сторожа и вахтер);

- приказом назначены лица, ответственные за безопасность хранения информации;

2. Технические:

- используется автоматическая пожарная сигнализация;

- используется система экстренного оповещения;

- информация хранится в сейфах, закрытых на замки;

3. Программные:

- установлены антивирусные программы ESET Endroint Antivirus;

- установлены пароли на компьютерах.

Приложение 3 к приказу от 14.06.2019 г. № 74



УТВЕРЖДЁН
приказом директора
МБУДО«Жирновский ЦДТ»
от 14.06.2019 г.№ 74

ПЛАНМЕРОПРИЯТИЙ,
реализуемых МБУДО«Жирновский ЦДТ» в 2019 году

в целях защиты персональных данных

№
п/п

Мероприятия Исполнители
Сроки

Отметка
о

выполнении
1. Ревизия информационных ресурсов на предмет

содержания в них персональных данных
Ответственный за
ОБПДн

до 15.01.19 выполнено

2. Разработка перечня информационных ресурсов,
содержащих персональные данные

Ответственный за
ОБПДн

до 15.01.19 выполнено

3. Разработка и утверждение списка лиц, подлежащих
допуску к обработке персональных данных

Ответственный за
ОБПДн
Директор

до 15.01.19 выполнено

4. Инструктаж лиц, допущенных к работе с
персональными данными

Ответственный за
ОБПДн

до 15.01.19 выполнено

5. Разработка перечня баз данных, содержащих
персональные данные

Ответственный за
ОБПДн

до 25.01.19 выполнено

6. Составление перечня актуальных угроз
безопасности персональных данных

Ответственный за
ОБПДн

до 25.01.19 выполнено

7. Разработка перечня мероприятий по защите
персональных данных, обрабатываемых в комитете
по образованию

Ответственный за
ОБПДн

до 25.01.19 выполнено

8. Разработка плана мероприятий по защите
персональных данных, обрабатываемых в комитете
по образованию

Ответственный за
ОБПДн

до 01.02.19 выполнено

9. Организация аттестации по требованиям защиты
информации автоматизированных рабочих мест

Ответственный за
эксплуатацию
ИСПДн

По мере
необходимо
сти

10. Приобретение технических средств в целях
совершенствования работ по защите персональных
данных

Руководитель
подразделения

По мере
необходимо
сти

11. Контроль соблюдения требований руководящих
документов по защите ПДн сотрудниками при
обработке ПДн в ЦДТ

Ответственный за
ОБПДн
Директор

до 01.07.19
до 28.12.19

выполнено

12. Контроль соблюдения норм эксплуатации АРМов,
предназначенных для обработки ПДн

Ответственный за
эксплуатацию
ИСПДн

до 01.07.19
до 28.12.19

выполнено

13. Контроль работоспособности средств защиты
информации в ИСПДн

Ответственный за
эксплуатацию
ИСПДн

до 01.07.19
до 28.12.19

выполнено

14. Обучение сотрудников на курсах повышения
квалификации по программе «Защита
персональных данных»

Директор По мере
возможност
и

15. Участие в конференциях, семинарах,
инструктивно-методических занятиях и
совещаниях, посвященных вопросам защиты
персональных данных

Ответственный за
ОБПДн
Сотрудники

По мере
проведения

16. Организация и осуществление антивирусной
защиты ИСПДн

Ответственный за
эксплуатацию ПО
ИСПДн

постоянно



Дополнительные мероприятия

Наименование Указание Исполнение Примечание
От кого

поступило
Дата Кому

поручено
Дата


